(=2}

TECNQ_ULTURA 60

.2.3y4Docente del Posgrado de
Ingenieria en Sistemas Computacionales
del Tecnolégico Nacional de México /
Tecnolégico de Estudios Superiores de
Ecatepec.

Herramienta de

Gestion de Red para

la monitorizacion
y control de
seguridad de
nodos de red con
agentes SNMP en
la deteccion de
Intrusiones de red

Dr. Abraham Jorge Jiménez Alfaro’, Mtro. Edgar Corona Organiche?,

Dra. Griselda Cortés Barrera®, Dra. Mercedes Flores Flores*

Resumen

de red para el control y monitorizacién necesarios para detectar de manera

E n este articulo se presenta la arquitectura de una herramienta de gestion
efectiva intrusiones de red. La intrusion, es cualquier conjunto de acciones
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que tratan de comprometer la integridad, confidencialidad o disponibilidad de un
recurso de red. La deteccion de intrusos es la capacidad de detectar ataques en una
red, incluyendo dispositivos y computadores. La herramienta permite ejecutar tareas
distribuidas sobre diferentes nodos de la red, lo cual requiere repetidas acciones de
recogida de datos, configuracion y andlisis cada vez que sucede un nuevo evento y
mantener la funcionalidad de la misma; para ello, se emplean agentes del Protocolo
de Administracion Simple de Red (SNMP, por sus siglas en inglés) y el acceso a la
base de datos jerarquica de variables de Informacion Gestionada del dispositivo (MIB,
por sus siglas en inglés).

Palabras Clave: Arquitectura de Gestion, Intrusiones de Red, Agentes SNMP,
Base de Informacion Gestionada MIB.

Abstract

This article presents the architecture of a network management tool for the control
and monitoring necessary to effectively detect network intrusions. The intrusion is
any set of actions that try to compromise the integrity, confidentiality or availability of
a network resource. Intrusion detection is the ability to detect attacks on a network,
including devices and computers. The tool allows distributed tasks to be executed on
different nodes of the network, which requires repeated data collection, configuration
and analysis actions each time a new event occurs and to maintain its functionality;
to do this, Simple Network Management Protocol (SNMP) agents and access to the
hierarchical database of Managed Device Information (MIB) variables are used.

Keywords: Management Architecture, Network Intrusions, SNMP Agents, MIB
Managed Information Base.
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Introduccion

La informacién de configuracion describe la naturaleza y estado de los recursos (tanto
fisicos como logicos) que forman la red. Esta informacion incluye una especificacion del
recurso y de los atributos de ese recurso (por ejemplo: nombre, direccion, nimero de
identificacion, estados, caracteristicas operacionales, versién del software, entre otros).
Esta informacioén (en realidad, toda la informacién de gestién) se puede estructurar
de diversas formas desde los agentes SNMP y una base a objetos o variables de red
(Stallings, 2015).

La tarea de aprendizaje de un detector de intrusiones, consiste en construir un modelo
de prediccién (un clasificador) capaz de distinguir entre la conexiones malignas,
llamadas intrusiones o ataques, y conexiones normales.

El emplear agentes SNMP hace posible que la informacién sea accesible por agentes
de administracién y agentes clientes asociadas a los nodos o dispositivos a gestionar.
Esta funcién permite al administrador especificar el rango y el tipo de valores que puede
tomar un determinado atributo de un agente, el rango puede ser una lista de todos
los valores posibles o los valores superior e inferior permitidos, asi como modificar
los objetos o variables del dispositivo de red. Para accesar a estos objetos o variables
on-line, en linea, se deben crear los correspondientes agentes de administracién y
clientes, empleando el protocolo de administracion simple de red (SNMP). Una vez
modificadas las variables, es necesario inicializar el dispositivo o nodo para que
se incorporen los nuevos parametros de configuracion, lo cual permite restablecer
configuraciones de seguridad en casos de intrusiones de red.

Materiales y Métodos
l.- Arquitectura de Gestion de Red

La gestién de red (Stallings, 2017) es el conjunto de tareas de monitorizacion,
configuracion, informacién y control, necesarias para operar de manera efectiva una
red. Dichas tareas pueden estar distribuidas sobre diferentes nodos de la red, lo cual
puede requerir repetidas acciones de recogida de datos y su analisis, cada vez que
sucede un nuevo evento en la red.

Una conexion es una secuencia de paquetes TCP, Protocolo de Control de Transmision
(Transmission Control Protocol, por su nombre en inglés) con un inicio y final bien
definidos, como flujos de datos entre dos direcciones IP, Protocolo de Internet (Inernet
Protocol, por sunombre en inglés). Todas las conexiones se etiquetan como normales
o como un tipo especifico de ataque. Cada conexién consta de unos 100 bytes.

Las redes son cada vez mas importantes en empresas y organizaciones, tomando en
consideracion: la tendencia a redes mas grandes, mas complejas, mas heterogéneas;
la red y las aplicaciones distribuidas se hacen imprescindibles; los costos de gestién
de la red aumentan; la gestiéon de la red no se puede hacer a mano, se requieren
herramientas de gestion de red automatizadas. Para cumplir estas premisas, las
funciones de la arquitectura funcional se agrupan en dos categorias:

Monitorizacion, Funciones de “lectura”:

» Observar y analizar el estado y comportamiento de la configuracion de red
y sus componentes.

» Abarca: prestaciones, fallos y costos.
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Control, Funciones de “escritura”:

»  Alterar parametros de los componentes de la red.

» Abarca: configuracién y seguridad.

Asi también, cumple tres objetivos fundamentales:

» Identificacion de la informacién: identificar la informacién a monitorizar.

» Diseno de mecanismos de monitorizacién: como obtener esa
informacion.

» Utilizacién de la informacién: para qué utilizar la informacion obtenida

dentro de las distintas areas funcionales de gestion de red.

La informacion Estatica es generada y almacenada por el propio elemento de red
(por ejemplo, un ruteador almacena su propia configuracion).

La informacion Dinamica puede
almacenarla el propio elemento, u otro
encargado de ello (por ejemplo, en una
red de area local (LAN) cada elemento
puede almacenar el numero total de
paquetes que envia, o un elemento de la
LAN puede estar escuchando y recoger
esa informacion.

La informacion Estadistica se genera
por cualquier elemento que tenga
acceso a la informacién dinamica con
base en dos opciones basicas:

1.- Puede enviarse toda la informacion
dinamica al gestor de red para que
realice las estadisticas.

2.- Si el gestor no necesita toda la
informacion, ésta puede ser resumida
por el propio elemento antes de enviarla
al gestor, ahorrando procesamiento en
el gestor y generando menos trafico
en lared.

La arquitectura considera los siguientes elementos en la seguridad de la informacion:

1.- Ataques a la seguridad: Qué acciones pueden comprometer la seguridad de la
informacion que pertenece a una organizacion.

2.- Mecanismos de seguridad: Qué mecanismos hay que implementar para detectar,
prevenir o recuperarse de un ataque a la seguridad de la informacion.

3.- Servicios de seguridad: Qué servicios ofrecer al usuario respecto a la
transferencia de informacion en una red de datos. Los servicios de seguridad tratan
de contrarrestar los ataques y para ello hacen uso de los mecanismos de seguridad
para proporcionar ese servicio.
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Estacién como elemento de red.

Configuracion de otros elementos
de la red.

Monitores remotos.

Los médulos de la arquitectura de gestion de red se estructuran en cuatro
configuraciones:

1.- La estacion que ejecuta la aplicacién de monitorizacién y control, es también un
elemento de la red, y debe gestionarse. Por ello se incluye el Agente y los Objetos de
Administracion, véase Figura 1.

Aplic. De monftorizacidn

Grestor

Agente

Objetes gesticnadoz

2.- Configuracion normal de monitorizacién y control de otros elementos de red.
El gestor y los agentes deben compartir el mismo protocolo de gestion y sintaxis y
semantica de la MIB, véase Figura 2.

Aplicaciones de

Gestor

Subred o
Internet

!

Aplicaciones de

Gestor

3.- Configuracion con agentes que monitorizan el trafico de una red, monitores remotos
o monitores externos, véase Figura 3.

Aplic, De monitorizacidn

Gaator

Subred o
Intcmet
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4.- Cuando existen elementos que no usan el mismo protocolo de gestion que el
gestor, se utilizan proxies, véase Figura 4.
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Estas configuraciones dan lugar a la comunicacion y control, enviando comandos a
los agentes SNMP y recibiendo respuestas; de esta forma, la arquitectura de gestiéon
permite la monitorizacién y control de los nodos de la red.

La arquitectura de gestion utiliza el concepto de capas o layers, considerando:

1.- Servicio de Seguridad (N): Es la capacidad que el nivel N'y de los niveles inferiores
ofrecen a las entidades de nivel N+1 en el campo de la seguridad en el interfaz entre
el nivel N y el nivel N+1 por medio de las primitivas de servicio.

2.- Funcién de seguridad (N): Es una funcién relativa a la seguridad de acuerdo al
servicio proporcionado al nivel N, controlado por el control I6gico de la entidad (N).

3.- Mecanismo de seguridad (N): Mecanismo de nivel N que realiza una parte de
una funcién de seguridad de nivel N.

Los servicios de seguridad definidos son autenticacion de entidad par, control de
acceso, confidencialidad de datos, integridad de datos, no repudio (con prueba de
origen, con prueba de entrega). Para proporcionar estos servicios de seguridad,
es necesario incorporar en niveles apropiados SNMP y MIB (cifrado, firma digital,
mecanismos de control de acceso, integridad de datos, intercambio de autenticacion,
entre otros).

En la arquitectura de gestion de Red una entidad de nivel N se compone de tres partes:
1.- Control Légico: Realiza la I6gica del protocolo usando funciones y variables.

2.- Mecanismos: Controlados por el elemento de control opera con la variables
realizando funciones.

3.- Variables: La mayoria de las cuales son locales a cada entidad.
El control I6gico puede ser modelado como una maquina de estado finita extendida

por SNMP. Los mecanismos se pueden, a su vez, dividir en tres grupos cada
uno, realizando su misién en un interfaz del nivel N:
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Arquitectura Gestion de Red para la
monitorizacién y control de seguridad
de nodos de red con agentes SNMP en
la deteccion de intrusiones de red.

1.- Mecanismos de Interfaz de Nivel Superior: Realizados en el interfaz entre el
nivel N+1y el nivel N.

2.- Mecanismos de Interfaz de Nivel Inferior: Realizados en el interfaz entre el nivel
Ny el nivel N-1.

3.- Mecanismos de Protocolo: Consiste en el didlogo entre entidades pares.

La arquitectura de la herramienta de gestion SNMP y MIB con la entidad par de un
nivel (N) asi como su interrelacion con el entorno, se muestra en la Figura 5:
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Il.- Arquitectura y Agentes

Los entornos de red, sus configuraciones y funcionamiento, forman parte de la
gestion de red; algunos de los elementos en los que se hace hincapié de forma
determinante en la configuraciéon y el monitoreo, son las variables que residen en
la base de datos de los dispositivos que interviene en la red (Stallings, 2015). El
protocolo de administracion de red simple (SNMP), permite el acceso a las bases
de datos del dispositivo y modificar parametros asociados a las mismas, con lo que
los cambios se reflejan de manera inmediata. SNMP es un protocolo que permite la
gestion de los recursos que estan disponibles en una red. Dentro de un entorno de
red gestionado con SNMP habra un conjunto de nodos de la red que se encarguen
de la gestiéon y un conjunto de componentes de la misma (hosts, concentradores,
ruteadores, modems, entre otros.) que podran ser gestionados por estas estaciones,
asi como la base de datos donde se encuentra toda la informacion que se gestiona.
Esta base de datos se denomina MIB (Management Information Base).

Para la arquitectura funcional de monitorizacion, se consideran los siguientes
elementos para su implementacion:

Agente de gestion
Gestor
Objeto gestionado

YV V V VY

Protocolo de gestidon

El agente de gestion se encarga de supervisar un elemento de la red. Se comunica
con el gestor para atender sus peticiones y para informarle de eventos acaecidos en
el objeto gestionado. El agente de gestion suele residir fisicamente en el elemento
gestionado.

Investigacién - Ciencia - Tecnologia - Cultura



El gestor es un software residente en una estaciéon de gestion que se comunica con
los agentes y que ofrece al usuario una interfaz a través de la cual comunicarse con
los agentes de gestion.

Los objetos gestionados son las abstracciones de los elementos fisicos de la red
que se gestionan (tarjeta de red, concentrador, médem, ruteador, etcétera). Se pueden
manejar los atributos y las operaciones que se pueden realizar sobre el objeto. De
la misma forma, las notificaciones que dicho objeto puede generar asi como las
relaciones con otros objetos, también son susceptibles de ser controladas. La base de
datos de gestion (MIB) previamente mencionada esta formada por todos los objetos
gestionados.

Protocolo de gestion es el que especifica como se realizara la comunicacién entre
los agentes de gestién y el gestor. En nuestro caso, este protocolo es el SNMP. La
comunicacion se realiza con base en requerimientos, respuestas y notificaciones,
véase Figura. 6.

Estacion de Gestion
de Red Sistema Gestionado

Aplicacion de
Gestion SNMP

Get Parameter
Get-Next Parameter
Set Parameter

Protocolo SNMP

Protocolo
SHMP

Agente SNMP ]
] MiB
Protocolo UDP Get Response
retoe Trap (Alert) B

Los mensajes SNMP implementados son:

1.- Get Request: Para leer el valor de una o varias variables del MIB.

2.- Get Next Request: Para realizar lecturas secuenciales a través del MIB.

3.- Get Response: Es el mensaje de respuesta a un Set Request, Get Request o Get
Next Request.

4.- Set Request: Mensaje enviado para establecer el valor de una variable.

5.- Trap: A través de este mensaje se hacen notificaciones de eventos.

Estos cinco tipos de mensajes SNMP son encapsulados en datagramas UDP. Los
mensajes de peticion y respuesta son enviados al puerto 161, mientras que las
notificaciones de eventos usan el puerto 162.

Tecnoldgico de Estudios Superiores de Ecatepec

Figura 6

Elementos de gestion de la arquitectura

de Gestion de Red.

-
w

TECNQCULTURA 60



-—

TECNQCULTURA 60 |

El MIB se organiza en forma de arbol. Cada nodo del &rbol tiene asociado un numero
entero y una etiqueta de texto. Un nodo se identifica univocamente con una secuencia
de numeros enteros, que identifican los nodos a través de los cuales hay que pasar
para llegar desde laraiz al nodo de interés. El siguiente grafico muestra parte del &rbol
definido por ISO (International Standards Organization), véase Figura 7.

coitt iso iso-coitt
n 1 2
org
k]
dod
A
intermnet
1
Estructura de la MIB.
directory mgmi experimental private
1 2 ] 4
mib-2 enterprises
1 1
systam interfaces at ip lemp tcp udp egp transmisicon snmp
1 2 a 4 g R 7 [ 10 "

Con estos elementos, se implementan los gestores y agentes de la arquitectura, que
permitiran gestionar un nodo de red, véase Figura 8.

mensajes de la aplicacion ( Recursos )
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GetRequest
Getlext Request
SetRequest
GetResponse
Trap
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SetRequest
GetResponse
Trap
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Upp UDP
IP P
Protocalo Protocalo

de acceso a de acceso a

lared lared

Elementos gestionados por la Internet
arquitectura con gestor y agente SNMP.
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El agente de gestion se encarga de supervisar un elemento de la red. Se comunica
con el sistema gestor para atender las peticiones e informarle de eventos sucedidos
en el objeto gestionado; dicho agente de gestidn es parte del dispositivo; el gestor es
el software residente en una estacion de gestion que se comunica con los agentes y
que ofrece al usuario una interfaz a través de la cual comunicarse con los elementos
de gestioén para obtener informacion de los recursos gestionados. Ademas recibe las
notificaciones enviadas por los agentes, éste componente se programa y forma parte
de del programa de configuracion; los objetos gestionados son las abstracciones de
los elementos fisicos de la red que se gestionan (tarjeta de red, concentrador, médem,
ruteador, entre otros.). Se pueden manejar los atributos y las operaciones realizables
sobre el objeto. De la misma forma, las notificaciones que dicho objeto puede
generar asi como las relaciones con otros de la red, también son susceptibles de ser
controladas. La base de datos de gestién (MIB) previamente mencionada, esta formada
por todos los objetos gestionados, y es parte del dispositivo gestionado. Finalmente,
el protocolo de gestion, SNMP, especifica como se realiza la comunicacién entre
los agentes de gestién y el gestor.

Resultados

Para implementar la arquitectura de gestion, se realizé un software modular, que
funciona en ambientes Windows y Linux, el cual permite accesar a las primitivas
funciones de monitorizacion, control y configuracion asociadas al protocolo SNMP,
véase Figura 9.

Programa de
Configuracion

Moadulo de
TELNET para

configuracién

EEEEEEEE S NN EEEEEEEEEEER local.-"l'@mot:l

Moadulo de
Gestian SNMP
GET

Moadulo de
Gestian SNMP

Moadulo de
Gestion SNMP

GET NEXT SET

Mdadulo de
Gestian SNMP
TRAP

Moadulo de
traduccidn de la
MIB.

Formalmente, una entidad de nivel N en un sistema A, Ay, puede ser modelada
como una tripleta: (Cg4, V4, Mg ),donde C, es el Control lI6gico, M, es el Conjunto
de Mecanismo y V, el conjunto de Variables.

El conjunto de variables de la entidad Ap es la unién del conjunto de variables de
protocolo de la entidad Ay y el conjunto de variables de seguridad de la entidad Ap

— 7
VA,,. - A,;.PUIA_,.,.__.S“
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SNMP TRANSLATE.

Similarmente, el conjunto de mecanismos de la entidad Ay es la union del conjunto
de mecanismos de protocolo, el conjunto de mecanismos de interfaz, el conjunto de
mecanismos de seguridad y el conjunto de otros mecanismos:

‘hr.{,. - J'I.h- P U -u.i., Jd -U.u,, 5 U *U.u_.,. L0

Las variables de seguridad incluyen claves e informacién que controla la seleccion y uso
de varios mecanismos de seguridad. Los valores de las variables de seguridad pueden
ser establecidas por el gestor del sistema, o pueden ser resultado de la negociacion
con un nivel superior, o como parte de control de la entidad.

Un contexto de seguridad de nivel N entre instancias de dos Sistemas Ay B, Ay j
y BN,j se puede definir formalmente como:

SC, 5, =V s VB_‘_J (A f, s fs,.J )

El uso de un contexto de seguridad en la red implica conocer los mecanismos
criptograficos empleados, claves usadas, funciones de seguridad requeridas, entre
otros. El contexto de seguridad puede ser establecido por medio de un acuerdo
previo, gestién y negociacién. Es posible negociar varios contextos de seguridad y
manejarlos del mismo modo que son manejados los contextos de presentacion en el
nivel de presentacion con las primitivas SNMP.

Las funciones de seguridad pueden ser autbnomas (es decir, estar siempre activas o
con posibilidad de ser activadas por los sistemas de gestion guiados por una politica
de seguridad), o bien pueden ser activadas en un momento dado, significando en este
€aso que su uso es negociado y controlado por el usuario final mediante la invocacion
de primitivas, ver Figura 10.

% snmptranslate system.sysUpTime.0
.1.3.6.1.2.1.1.3.0

% snmptranslate -Td -Ib 'sys.*ime'
.1.3.€.1.2.1.1.3
sysUpTime CBJECT-TYFE

—— FROMSHNMEvZ-MIB, RFC1213-MIB

SYNT2AX TimeTicks

MALX-ACCESS read-only

STATUS current
ESCRIPTICH "The time (in hundredths of a second) since the
network

management portion of the system was last re-
"

initialize
::= { isc(l}) org(3) dod(6) internet(l) mgmt (2) mib-2Z (1) system(l)

% snmptranslate -Tp system
+-—gystem (1)

+-— -R—- String sysDescr (1)

| Textual Conwventiocn: DisplayString
+-— -R—- QbLjID sysCbjectID(2)

+-— -R—- TimeTicks sysUpTime (3)

+-— -BW- String sysContact (4)

| Textual Convention: DisplayString
+-— -BW- String sysName (3)

| Textual Convention: DisplayString
+-— -BW- String sysLocation (&)

| Textual Convention: DisplayString
+-—— -R-- Integer sysServices (7)

+-— -R—- TimeTicks sysORLastChar

| Textual Conventicn: TimeStamp

|
+-—-sysORTable (9)

+-—-3ys30REntry (1)
|
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Una de las claves de la flexibilidad de la arquitectura de gestién, es el empleo de
SNMP y el uso de “variables” como forma de representacion de los recursos, tanto
fisicos como logicos, en los sistemas gestionados. En cada nodo gestionado, el agente
SNMP proporciona una base de datos llamada MIB (Management Information Base),
que contiene objetos de datos, mas conocidos como variables MIB. La monitorizacion
del nodo la lleva a cabo la estacion gestora, la cual periddicamente lee los valores de
estas variables. El control del nodo se realiza mediante el cambio de los valores de las
variables. Adicionalmente, existe una operacion trap para permitir al nodo gestionado
informar a una estacion gestora sobre determinadas condiciones o eventos inusuales,
véase Figura 11.

Host

Proceso Otras
Agente Aplicaciones
SNMP FTP, HTIP, ...

ubDP TCP 6 UDP

Estacion de gestion P
(dedicada) Acceso a lared

Router
Proceso Gestor u

Proceso Otras
Agente | Aplicaciones
TCP 6 UDP SNMP | TFTP, telnet

P INTERNET upP | TCP6UDP

Acceso a lared P

SNMP TFTP, telnet

Acceso alared

Conclusiones

La implantacién de servicios de seguridad en el nivel de red, permite que a las entidades
finales se las pueda ofrecer un servicio de seguridad, independientemente de la
tecnologia de las distintas redes que separan a las entidades pares. Los servicios de
seguridad a través de SNMP son a este nivel: confidencialidad orientada y no orientada
a conexioén, confidencialidad aplicada al analisis de trafico, integridad (orientada a
conexion sin recuperacion y no orientada a conexioén), autenticacion de entidades
pares y de origen de datos y control de acceso.

Los servicios de seguridad proporcionados en el subnivel IP, puede ser empleados
para brindar seguridad entre un sistema final y un sistema intermedio (por ejemplo un
encaminador). El ofrecer servicios de seguridad en sistemas intermedios, puede tener
algunas ventajas. En muchas topologias de red, un sistema intermedio a menudo actta
como elemento de interconexién entre una red de area local o una red de area amplia
y una red de entre una entidad administrativa “local” y otras entidades administrativas.
Proporcionar servicios de seguridad en el elemento intermedio, es especialmente
atractivo desde la perspectiva de la gestién de red cuando se quiere que un grupo
de sistemas se vean afectados en vez de todos los sistemas finales.

A partir del andlisis realizado de la arquitectura de gestion, se determina que es
producto de dos grandes vertientes de la gestion de redes: la monitorizacién vy el
control. Se incorpora la monitorizaciéon para las funciones de lectura con lo que
permite observar, analizar el estado y el comportamiento de la configuracion de red y
sus componentes. En lo correspondiente al control, tiene como objeto las funciones
de escritura, con lo que permite alterar parametros de los componentes de la red.
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Con estos tipos de informacién cubre los objetivos de: a) Identificacién del nodo a
configurar; b) mecanismos de monitorizacion y control para obtener la informacion y
c) seguridad de la red obtenida dentro de las distintas areas funcionales de gestién
de red. Para probar la arquitectura, se desarrollé un software modular que permite
implementar estas categorias, por lo que es posible monitorizar y controlar las
intrusiones de red en:

1.- Recursos de comunicacion: dispositivos de Redes de area local y amplia (LANs,
WANSs).

2.- Hardware de computacion: Servidores, estaciones de trabajo, dispositivos de
conectividad tales como ruteadores, conmutadores, concentradores, entre otros.

La informacion que se proporciona, es recogida y supeditada a las necesidades de la
organizacion. Algunos ejemplos de la informacion que se maneja, son: a) Identificacion
de usuario; b) Emisor-Receptor; c) Nimero de Paquetes, y d) Inicio y fin de un
proceso de transmision; protocolos asociados a la capa de transporte del modelo
TCP/IP, y otros.

Los resultados obtenidos muestran que es posible monitorear cualquier dispositivo
de conectividad que esté en la red y acceder a la configuracién correspondiente.

Los médulos del software modular se programaron en C/C++ para facilitar su
portabilidad, ya que de manera indistinta se emplearon los ambientes Windows y
LINUX. Los servicios de seguridad definidos en la arquitectura de gestion que se
pueden ofrecer en el nivel de red, son:

1.- Autenticacion de entidad par: Puede ser implementado con los mecanismos de
intercambio de autenticacion o de firma digital.

2.- Autenticacion de datos de origen: Puede ser implementado con los mecanismos
de encriptacion o de firma digital.

3.- Servicio de control de acceso: Proporciona los mecanismos adecuados de
control de acceso. El control de acceso permite a los sistemas finales, controlar el
establecimiento de conexiones de red y rechazar llamadas no deseadas. También
permite que una o mas subredes controlen el uso del recurso de nivel de red.

4.- Confidencialidad orientada a conexién: Puede ser implementado con los
mecanismos de encriptacién y control de encaminamiento.

5.- Confidencialidad aplicada al control de trafico: Puede ser implementado con un
mecanismo de trafico de relleno, en conjuncién con un servicio de confidencialidad
en capas inferiores al nivel de red y con mecanismos de control de encaminamiento.

6.- Integridad orientada a conexién sin recuperacion: Puede ser implementado con
un mecanismo de integridad de datos, algunas veces en conexién con un mecanismo

de encriptado.

7.- Integridad no orientada a conexién: Puede ser implementado con un mecanismo
de integridad de datos, algunas veces en conexion con un mecanismo de encriptado.
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