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Resumen

econdémico, han ocasionado que los gobiernos presionen a las entidades
financieras a avanzar en el desarrollo de sistemas para la deteccién y prevencion
de lavado de dinero que les permitan estar un paso adelante de los infractores,
mejorando su deteccién y actualizando el modo de advertir transacciones inusuales
conforme se van actualizando las leyes en contra del lavado de dinero; estos

I a globalizacion financiera, asi como una regulacién mas estricta en el mercado
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requerimientos pueden ser remediados por medio de técnicas de mineria de datos
que, trasladadas a los sistemas de deteccién, jugaran un papel muy importante, pues
a través del analisis y conocimiento que producen, se busca prevenir y detectar la
mayor parte de las actividades ilicitas y, por consecuencia, contener sus impactos.
Ante un creciente volumen de informacién por centralizar y estudiar, y en aras de
desempeiar una labor mas efectiva, se hace necesario emplear técnicas de analisis
de datos mas complejas y dinamicas a las tradicionales, para lograr, finalmente, la
extraccién de conocimiento no implicito.

Palabras Clave: Algoritmos, Mineria de Datos, Arboles de Decision, Redes
Neuronales, Rapidminer.

Abstract

Financial globalization, as well as tighter regulation in the economic market, have caused
governments to pressure financial institutions to move forward in developing systems
for the detection and prevention of money laundering that allow them to be one step
ahead of violators, improving their detection and updating how unusual transactions are
warned as anti-money laundering laws are being updated; these requirements can be
remedied by means of data mining techniques that, transferred to detection systems,
will play a very important role, because through the analysis and knowledge they
produce, it seeks to prevent and detect most of the illegal activities and, consequently,
contain their impacts. In the face of a growing volume of information to be centralized
and studied, and in order to carry out a more effective work, it is necessary to employ
more complex and dynamic data analysis techniques to traditional ones, in order to
finally achieve the extraction of uninconced knowledge.
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Introduccién

El manejo de los activos financieros es parte fundamental de cualquier institucién
gubernamental o privada, asi como de la tecnologia para la realizacién de sus
actividades en forma rapida y eficiente. Actualmente, las leyes y disposiciones para
la prevencion de lavado de dinero son un tema de vital importancia en nuestros
dias, ya que las entidades gubernamentales y privadas tienen la obligacion legal de
reportar y luchar contra este fenémeno. El lavado de dinero se desplaza y adapta
continuamente en el mercado financiero, impidiendo que las reglas establecidas
puedan detectar todas las transacciones ilicitas.

El hecho de que las leyes en contra de estas actividades sean mas sélidas y deban
actualizarse con rapidez y dinamismo, ha implicado que se busquen maneras
mas eficaces de detectar transacciones ilicitas de formas expedita y confiable.
Es importante que se apliquen nuevas tecnologias, como la mineria de datos y la
inteligencia artificial, para detectar y evitar transacciones no deseadas, logrando
ofrecer un panorama amplio que permita no solamente detectar y prevenir, sino
persuadir posibles fraudes y enriquecimientos ilicitos, que muchas veces y a pesar
de los esfuerzos, pasan inadvertidos en los sistemas actuales. Utilizando redes
neuronales y arboles de decision, se buscara un modelo de clasificacién que divida un
conjunto de andlisis, buscando el mayor grado de pureza entre los datos resultantes.

1. Prevencion de lavado de dinero

El término lavado de dinero, se refiere a las actividades financieras que se realizan
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Cadena de datos CRM para el andlisis
de clientes.

con el fin de ocultar el origen verdadero de los fondos recibidos, que muchas veces
provienen de actividades ilegales, y su objetivo es darle a ese dinero ilegal la apariencia
de tener su fuente en una actividad legalmente constituida, y una vez efectuado este
proceso, estar disponible para su utilizacion por el crimen organizado.

1.1 La deteccidn de fraudes y sus problemas

El problema en la deteccidn de fraudes radica en el andlisis de perfiles que permitan
conocer el comportamiento de un cliente, con el fin de detectar anomalias. En
Customer Resource Management (CRM), el analisis de la informacién de un cliente
implica una cadena de datos, como se muestra a continuacion.

Perfiles Interés

o

i
Respuesta Accion

1.2 Técnicas para la deteccién de fraudes

Actualmente las herramientas para la deteccién de un fraude se clasifican en:

e Técnicas tradicionales.
e Técnicas de mineria de datos.

En la siguiente tabla, se mencionara el objetivo y la finalidad de las técnicas
tradicionales y de mineria de datos utilizadas en la deteccion de registros inusuales
para la prevencién del lavado de dinero.
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TaBLA 1
TECNICAS PARA LA DETECCION DE FRAUDES

Técnicas Tradicionales

. Fir
y/o de Mineria de Datos B inalidad

- Detectar registros con
valores anormales.

e , Descubrir datos - Detectar varias ocurrencias
- Analisis de anomalias. .
inusuales. de valores.
- Detectar relaciones entre
registros.

- Determinar perfiles.
- Determinar registros con

- Analisis de Cluster y referencias anormales.

anomalias. Reconocer relaciones| - Detectar relaciones
- Andlisis de relaciones de| inexplicables indirectas entre registros.
asociacion. - Detectar registros con
combinaciones de valores
anormales.
Conocer las - Encontrar criterios y reglas.
- Modelos predictivos. caracteristicas del - Calificacién de
fraude. transacciones sospechosas.

2. Inteligencia artificial

La inteligencia artificial comenzé como el resultado de la investigacién en psicologia
cognitiva y légica matematica. Se enfoca en la explicacion del trabajo mental
y la construccién de algoritmos de solucién a problemas de propdsito general,
favoreciendo la abstraccion y la generalidad.

2.1 Redes neuronales

En las dos ultimas décadas se ha visto un gran ndmero de investigaciones y
aplicaciones de las Redes Neuronales para una variedad de problemas de clasificacion
del mundo real. Algunos estudios empiricos han sefalado que hay algunos dominios
de problemas para los cuales las redes neuronales ofrecen una precision superior de
clasificacion en comparacion a otros algoritmos de aprendizaje.

2.2 Arboles de decision

Un arbol de decisién es un modelo de clasificacion que divide un conjunto de analisis,
buscando el mayor grado de pureza entre los grupos resultantes. En un arbol hay un
nodo inicial, denominado raiz, que contiene la totalidad de la informacién. Este grupo
se divide en dos 0 mas grupos, llamados internos, si continda subdividiéndose, o
terminales u hojas, si no enfrentan mas segmentacion.

3. Modelo Knowledge Discovery in Database KDD

A continuacién, se expone el modelo que sera empleado por la unidad financiera
en la generacién de conocimiento para detectar operaciones de lavado de dinero.
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Figura 2

Cadena de datos CRM para el andlisis

de clientes

Figura 3

Seleccioén de datos de una base de

datos.

Proceseo de Knowledae Discovaiy In Datadases [KDD)
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El proceso mas importante es el de limpieza de los datos y definicion de las variables.
Si los datos no son correctos, el modelo creado no servira. De igual modo, la validez
de los patrones descubiertos depende de como se apliquen al mundo real o a las
circunstancias. La eficacia de este enfoque se ve limitada por la estructura del software
que utiliza. La mineria de datos emplea una aproximacion de descubrimiento para
examinar simultaneamente varias relaciones en bases de datos multidimensionales,
identificando aquellas que se presentan con frecuencia. Luego se analizan los
resultados de los patrones obtenidos en la fase de mineria de datos, mediante técnicas
de visualizacion y de representacion, con el fin de generar conocimiento que aporte
mayor valor a los datos. En esta fase, se evaluan los resultados con los expertos y, si
es necesario, se retorna a las fases anteriores para una nueva iteracion. Las actividades
mencionadas anteriormente se resumiran.

4. Aplicacion de modelo KDD en la empresa
Seleccion de los datos: se realiza la recoleccion y preparacion de los mismos desde

una base de datos empresarial; en este proceso, se comprende la problematica
asociada a dicha base y se establecen los objetivos.
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Pre procesamiento de datos: consta de la integracion de datos analizando si la BD
requiere incluir o integrar informacion.

Reconocimiento y limpieza, donde se depura el conjunto de datos, eliminando ruidos
e inconsistencias.
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Seleccion de caracteristicas: consiste en una exploracion y limpieza, aplicando
técnicas de analisis exploratorio de datos.

Transformacion: estandarizaciéon o normalizacién de informacién.

Reduccion de datos: seleccion extracciéon de atributos, realizando un proceso de
identificacion y seleccién de variables.
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Figura 4

Integracién de datos, reconocimiento y

limpieza.

Figura 5

Exploracién y limpieza de datos,

reduccion de datos, trasformacion.
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Mineria de datos: proceso no trivial de identificacion, potencial de patrones
comprensibles, donde se encuentran ocultos en los datos que facilitaran la toma de
decisiones, empleando técnicas de aprendizaje supervisado y no supervisado.
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asociacion, prediccioén.

Interpretacion y resultados: se analizaran los patrones obtenidos, mediante técnicas
de visualizacién y de representacion, con el fin de generar conocimiento.
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Tree

Personal Trabajando > 0.500: 3,360.00 {1,000.00=0, 1,500.00=0, 1.00=0, 5,000.00=0, 2,000.00=0, 1,800.00=0, 2,065.00=0, 1,200.00=0,
1,600.00=0, 7,657.00=0, 11,711.00=0, 10.00=0, 350.00=0, 2,200.00=0, 2,500.00=0, 380.00=0, 590.00=0, 500.00=0, 680.00=0,

450.00=0, 650.00=0, 420.00=0, 3,360.00=1, 3,185.00=0, 1,488.00=1}

| Sucursal = PLIJIAPAN: 2,000.00 {1,000.00=0, 1,500.00=1, 1.00=0, 5,000.00=0, 2,000.00=2, 1,800.00=0, 2,065.00=0, 1,200.00=0,
1,600.00=0, 7,657.00=1, 11,711.00=1, 10.00=0, 350.00=0, 2,200.00=0, 2,500.00=0, 380.00=0, 590.00=0, 500.00=0, 680.00=0,

450.00=0, 650.00=0, 420.00=0, 3,360.00=0, 3,185.00=0, 1,488.00=0}

| | | | Actividad= COMERCIO AL POR MENOR DE ALIMENTOS BEBIDAS Y TABACO: 1,800.00 {1,000.00=0, 1,500.00=0, 1.00=0,
5,000.00=0, 2,000.00=0, 1,800.00=2, 2,065.00=0, 1,200.00=0, 1,600.00=0, 7,657.00=0, 11,711.00=0, 10.00=0, 350.00=0, 2,200.00=1,

2,500.00=0, 380.00=0, 590.00=0, 500.00=0,680.00=0, 450.00=0, 650.00=0, 420.00=0, 3,360.00=0, 3,185.00=0, 1,488.00=0}

| | | | Actividad = OTROS SERVICIOS DE APOYO A LOS NEGOCIOS: 380.00 {1,000.00=0, 1,500.00=0, 1.00=0, 5,000.00=0,
2,000.00=0, 1,800.00=0, 2,065.00=0, 1,200.00=0, 1,600.00=0, 7,657.00=0, 11,711.00=0, 10.00=0, 350.00=0, 2,200.00=0, 2,500.00=0,

380.00=1, 590.00=0, 500.00=1, 680.00=0, 450.00=0,650.00=0, 420.00=0, 3,360.00=0, 3,185.00=0, 1,488.00=0}

Conclusiones

Las raices de la mineria de datos son la inteligencia artificial y la estadistica. La
primera, establece soluciones algoritmicas a costes razonables, y la segunda se
ocupa de generalizar los resultados obtenidos, trasladando los datos a situaciones
mas comunes. Los avances tecnoldgicos hacen que la colecta de datos avance y se
generen nuevos problemas, esta situacién hace que se tengan que utilizar tablas de
datos mas complejas y de gran tamaiio.

Las técnicas de mineria de datos para resolver problemas empresariales que implican
el tratamiento de gran cantidad de informacién, son una medida que muchas entidades
financieras deberian tomar en cuenta para la 6ptima implementacién de las reglas
dispuestas para la prevencioén de lavado de dinero, confiando en los pasos de este
modelo para obtener resultados en sus procesos de desarrollo.

Sin embargo, muchas entidades financieras en México no han sido capaces de utilizar
estructuralmente los procesos y técnicas que brinda la mineria de datos, y varias de
estas organizaciones utilizan metodologias y técnicas que hoy dia ya no estan dando
resultados o bien muchas instituciones simplemente carecen de estos procesos.
Las entidades financieras creen que estos posesos y metodologias les generaran
grandes costos, pero en realidad, al adoptar estos modelos, reduciran sus costos
enormemente, debido a que las regulaciones propuestas en el combate al lavado de
dinero seran alcanzadas con el presupuesto y tiempo requerido.

El implementar y adoptar maquinas de aprendizaje, con una visiéon de integracién

y desarrollo empresarial, fortalecera los procesos en las entidades financieras
mexicanas, garantizando la deteccion de transacciones ilicitas.
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